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A Koéphazi Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzatat (tovabbiakban IBSZ) az
informacids oOnrendelkezési jogrél és az informacioszabadsagrél szolé a 2011. évi CXIL
torvény, a polgarok személyi adatainak és lakcimének nyilvantartdsardl szolé 1992. évi LXVI.
torvény, valamint az allamtitok és szolgélati titok szdmitastechnikai védelmérdl sz6ld 3/1988.
(XI. 22.) KSH rendelkezés alapjan a kivetkezOk szerint hatdarozom meg:

1. Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsdgi Szabalyzat alapvetd célja, hogy az informatikai rendszer
alkalmazdsa sordn biztositsa a hivatalndl az adatvédelem alkotmanyos elveinek, az
adatbiztonsag kovetelményeinek az érvényesililését, s megakadalyozza a jogosulatlan
hozzatérést, az adatok megvaltoztatasat és jogosulatlan nyilvanossigra hozatalat.

Az Informatikai Biztonsagi Szabalyzat célja tovabba:

- a titok-, munka, vagyon- és tlizvédelemre vonatkoz6 védelmi intézkedések betartdsa,

- az lizemeltetett informatikai rendszerek rendeltetésszerii hasznalata,

- az lizembiztonsagot szolgalo karbantartas és fenntartas,

- az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbol szarmazo hatranyos kdvetkezmények megsziintetése, illetve minimélis mértékre
val6 csokkentése,

- az adatallomanyok tartalmi és formai épségének megérzése,

- az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasa,

- a munkadllomasokon lekérdezhetd adatok kdrének meghatarozasa,

- az adatallomanyok biztonsadgos mentése,

- az informatikai rendszerek zavartalan izemeltetése,

- a feldolgozas folyamatat fenyeget6 veszélyek megeldzése, elharitdsa,

- az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabdlyzatban meghatarozott védelemnek mik6dnie kell a rendszerek fennallasanak egész
id6tartama alatt a megtervezésiiktdl kezdve az lizemeltetésiikon keresztiil a felhasznalasig.

A jelen Informatikai Biztonsdgi Szabalyzat az adatvédelem altalanos érvényli el6irasat
tartalmazza, meghatdrozza az adatvédelem ¢€s adatbiztonsag feltétel rendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatilya.
2.1. Személyi hatalya

Az IBSZ személyi hatélya a hivatal valamennyi 6- és részfoglalkozast dolgozdjara, illetve az
informatikai eljarasban résztvevo mas szervezetek dolgozoira egyarant kiterjed.

2.2, Targyi hatalya

- kiterjed a védelmet élvezd adatok teljes korére, felmeriilésiik és feldolgozasi helyiiktdl,
idejiiktol és az adatok fizikai megjelenési formajuktol fiiggetleniil,

- kiterjed a hivatal tulajdonaban 1év8, illetve az altala bérelt valamennyi informatikai
berendezésre, valamint a gépek miiszaki dokumentécioira is,

- kiterjed az informatikai folyamatban szerepld dsszes dokumentaciora (fejlesztési, szervezési,
programozasi, iizemeltetési),

- kiterjed a rendszer- és felhasznal6i programokra,

- kiterjed az adatok felhasznalésara vonatkozé utasitasokra,

- kiterjed az adathordozok tarolasara, felhasznalasara.



3. Az adatkezelés soran hasznalt fontosabb fogalmak

érintett: barmely meghatéarozott, személyes adat alapjan azonositott vagy - kozvetlenill vagy
kdzvetve - azonosithatd természetes személy; ,

személyes adat: az érintettel kapcsolatba hozhaté adat - kiilondsen az érintett neve, azonositd
jele, valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szocidlis
azonossagara jellemzd ismeret -, valamint az adatbél levonhatd, az érintettre vonatkozd
kovetkeztetés;

kiilonleges adat: a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy
partallasra, a valldsos vagy mas vildgnézeti meggy6z6désre, az érdek-képviseleti szervezeti
tagsdgra, a szexualis életre vonatkozé személyes adat, az egészségi éllapotra, a koros
szenvedélyre vonatkozd személyes adat, valamint a biiniigyi személyes adat;

kozérdekii adat: az allami vagy helyi 6nkorméanyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellatdé szerv vagy személy kezelésében 1év6 ¢és
tevékenységére vonatkozd vagy kozfeladatanak ellatdsdval Osszefliggésben keletkezett, a
személyes adat fogalma ald nem es6, barmilyen mdédon vagy formaban régzitett informacid
vagy ismeret, fliggetlenill kezelésének modjatol, 6nalld vagy gylijteményes jellegétol, igy
kiiléndsen a hataskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak
eredményességére is kiterjedd értékelésére, a birtokolt adatfajtdkra és a miikodést szabalyozd
jogszabalyokra, valamint a gazdalkodasra, a megkotott szerz8désekre vonatkozo adat;
kozérdekbdl nyilvanos adat: a kozérdekii adat fogalma ald nem tartoz6 minden olyan adat,
amelynek nyilvanossagra hozatalat, megismerhet6ségét vagy hozzaférhetové tételét torvény
kozérdekbdl elrendeli; _

adatkezel6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkez6
szervezet, aki vagy amely Onélléan vagy masokkal egyiitt az adatok kezelésének céljat
meghatdrozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozo dontéseket
meghozza és végrehajtja, vagy az altala megbizott adatfeldolgozdval végrehajtatja;

adatkezelés: az alkalmazott eljarastdl fiiggetleniil az adatokon végzett barmely miivelet vagy a
muveletek Osszessége, igy kiilondsen gytijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatdsa, felhaszndldsa, lekérdezése, tovabbitdsa, nyilvanossiagra hozatala,
Osszehangolasa vagy Osszekapcsolasa, zaroldsa, torlése és megsemmisitése, valamint az adatok
tovabbi felhasznalasanak megakadalyozéasa, fénykép-, hang- vagy képfelvétel készitése,
valamint a személy azonositasara alkalmas fizikai jellemzoék rogzitése;

adattovabbitas: az adat meghatarozott harmadik személy szamara torténd hozzaférhetévé
tétele;

nyilvinossagra hozatal: az adat barki szamara torténd hozzaférhet6vé tétele;

adattorlés: az adatok felismerhetetlenné tétele oly modon, hogy a helyreéllitisuk to6bbé nem
lehetséges;

adatmegjel6lés: az adat azonosito jelzéssel ellatasa annak megkiilonboztetése céljabdl;
adatzarolds: az adat azonositd jelzéssel ellatasa tovabbi kezelésének végleges vagy
meghatérozott idore t6rténd korldtozasa céljabdl;

adatmegsemmisités: az adatokat tartalmaz6 adathordozé teljes fizikai megsemmisitése;
adatfeldolgozis: az adatkezelési miveletekhez kapcsolddo technikai feladatok elvégzése,
figgetleniil a miiveletek végrehajtasahoz alkalmazott mddszert6l €s eszkoztdl, valamint az
alkalmazas helyétol, feltéve hogy a technikai feladatot az adatokon végzik;

adatfeldolgozé: az a természetes vagy jogi személy illetve jogi személyiséggel nem rendelkez6
szervezet, aki vagy amely az adatkezeldvel kotott szerzddése alapjan - beleértve a jogszabaly
rendelkezése alapjan tortén6 szerzddéskotést is - adatok feldolgozasat végzi,

adatfelelds: az a kozfeladatot ellatd szerv, amely az elektronikus titon kotelezéen kozzéteendd
kozérdeki adatot eldallitotta, illetve amelynek a mitkddése sordn ez az adat keletkezett;



adatkozld: az a kozfeladatot ellatd szerv, amely - ha az adatfelelés nem maga teszi kozzé az
adatot - az adatfelel6s dltal hozza eljuttatott adatait honlapon kézzéteszi,
adatallomany: az egy nyilvantartasban kezelt adatok Osszessége;

4. Az IBSZ biztonsagi fokozata

A Hivatal az alapbiztonsagi fokozatba tartozik. A Hivatal dltalanos informatikai feldolgozést
vEégez.

5. Kapcsolédé'szabzilyoz:isok

Az Informatikai Biztonsagi Szabalyzatot az alabbiakban felsorolt eléirasokkal 8sszhangban kell
alkalmazni:

- Szervezeti és Miikodési Szabélyzat,

- Adatvédelmi- és szamitastechnikai Szabalyzat

- Kozszolgalati adatvédelmi Szabélyzat

- Szabélyzat a kozérdekli adatok megismerésére irdnyuld kérelmek intézésének, tovabba a
kotelezoen kozzéteend6 adatok nyilvanossagra hozatalanak rendjérél

- Bizonylati rend,

- Leltarkészitési és leltarozasi szabalyzat,

- Felesleges vagyontargyak hasznositisanak és selejtezésének szabalyzata,

- Belso ellen6rzési kézikonyv,

- Belsd kontroll rendszer.

6. Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egymassal szervesen egyiittmi{ikod6 és kodlesonhatasban 1évo elemei
hatarozzak meg a biztonsigi szempontokat és védelmi intézkedéseket. Az informatikai
rendszerre az alabbi tényezdk hatnak:

- a kOrnyezeti infrastruktira,

- a hardver elemek,

- az adathordozok,

- a dokumentumok,

- a szoftver elemek,

- az adatok,

- a rendszerelemekkel kapcsolatba kertil6 személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:

- a rendszer elemeinek elhelyezésére szolgélo helyiségekre,

- az alkalmazott hardver eszk6zokre és azok miikédési biztonsigara,

- az informatikai eszkdzok tizemeltetéséhez szitkséges okmanyokra és dokumentaciokra,

- az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznélasaig,

- az adatfeldolgoz6 programrendszerekre, valamint a feldolgozast tAmogatd rendszer szoftverek
tartalmi és logikai egységére, eldirasszerti felhasznélasara, reprodukalhatosagara,

- a személyhez f{iz6d6 és vagyoni jogokra.



6.2. A védelem eszkizei

A mindenkori technikai fejlettségnek megfeleld miiszaki, szervezeti, programozési, jogi
intézkedések azok az eszkozok, amelyek a védelem targydnak kiilonb6zé veszélyforrdsokbdl
szarmaz6 kéart okozé hatasokkal, szandékokkal szembeni megovasat eldsegitik, illetve
biztositjak.

7. A védelem feleldse

A védelem felel6se a rendszergazda. A jelen szabdlyzatban foglaltak szakszer(i végrehajtasarol
a rendszergazdanak kell gondoskodnia.

7.1. A rendszergazda- adatvédelmi felelos feladatai

- ellatja az adatfeldolgozas feliigyeletét,

- ellendrzi a védelmi elbirasok betartasat,

- kialakitja a védelmi eszk6zok alkalmazéasira vonatkozo dontés elkészitése érdekében a
szaktertiletek bevonasdval a biztonsadgot néveld intézkedéseket,

- felelds az informatikai rendszerek tizembiztonsagaért, biztonsagi masolatok

készitéséért és karbantartasaért,
- gondoskodik a rendszer kritikus részeinek tGjra indithatésagardl, illetve az Ujra inditdshoz
sziikséges paraméterek reprodukélhatésagardl,

- feladata a védelmi eszkozok miikodésének, szerviz ellatds biztositdsanak folyamatos
ellendrzése,

- az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,

- a Szervezeti és Miitkodési Szabalyzat adatvédelmi szempontbdl vald véleményezése,

- az adatvédelmi feladatok ismertetése, oktatésa,

- a védelmi rendszer érvényestilésének ellendrzése,

- felelds a Hivatal informatikai rendszere hardver eszkozeinek karbantartasaért, és id6szakos
hardver tesztjeiért,

- ellen6rzi a vasarolt szoftverek helyes miikodését, virusmentességét, a hasznalat jogszerliségét,
- a virusvédelemmel foglalkoz6 szervezetekkel kapcsolatot tart,

- a virusfertdzés gyantja esetén gondoskodik a fert6zott rendszerek izolalasarol,

- folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikodésére és Dbiztonsaga
szempontjabdl a lényeges paraméterek alakulasat,

- ellendrzi a rendszer 6nadminisztraciojat,

- javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolasara,

- tevékenységerdl rendszeresen beszamol a jegyz6nek.

7.2. A rendszergazda- adatvédelmi felelos ellenori feladatai -

- évente egy alkalommal részletesen ellenérzi az IBSZ eldirdsainak betartasat,
- rendszeresen ellendrzi a védelmi eszk6zokkel vald ellatottsagot,
- elozetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat barmely

részét.
7.3. A rendszergazda- adatvédelmi felelés jogai

- az eloirasok ellen vétdkkel szemben feleldsségre vonasi eljarast kezdeményezhet az
intézmény vezetdjénél,



- barmely érintett szervezeti egységnél jogosult ellendrzésre,

- betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

- javaslatot tesz az 1j védelmi, biztonsagi eszkdzok és technologidk beszerzésére, illetve
bevezetésére,

- adatvédelmi szempontbél az informatikai beruhdzasokat véleményezi.

7.4. Rendszergazda-~ adatvédelmi felelos kivalasztasa

Az aldbbi kovetelményeknek kell megfelelnie:

- erkdlcsi feddhetetlenség,

- Osszeférhetetlenség - az adatvédelmi felelds funkcid 6sszeférhetetlen minden olyan vezet6i
munkakdrrel, amelyben adatvédelmi kérdésekben a napi munka szintjén donteni, intézkedni
kell.

- az informatika szintjén:

= az informatikai hardver eszkdzok és a védelmi technikai berendezések ismerete,

= lizemeltetésben jartassag,

= szervezOkészség.

- a szaktertiletre vonatkoz6 jogi szabalyozas ismerete.

7.5. A rendszergazda- adatvédelmi felelés megbizatisa

A rendszergazda-adatvédelmi felelGst a jegyz6 bizza meg. A rendszergazda-adatvédelmi felel6s
irasbeli meghatalmazas alapjan jogosult ellatni a hatidskorébe tartoz6 feladatokat.

8. Az Informatikai Biztonsdgi Szabdlyzat alkalmazasanak modja

Az Informatikai Biztonsagi Szabalyzat megismerését az érintett dolgozdk részére az
adatvédelmi felelds oktatas formajaban biztositja. Errél nyilvantartast vezet.

Az Informatikai Biztonsagi Szabdlyzatban érintett munkakorokben az egyes munkakori
lefrasokat ki kell egésziteni az IBSZ el6irasainak megfelelGen.

8.1. Az Informatikai Biztonsagi Szabdlyzat karbantartisa

Az IBSZ-t a fejlédés sordn bekdvetkezod valtozasok miatt iddkozonként aktualizalni kell.

Az Informatikai Biztonsagi Szabélyzat folyamatos karbantartdsa a rendszergazda- adatvédelmi
felelds feladata. E tevékenységrol, annak konkrét tartalmérdl évente egyszer irasbeli beszamolot
kell késziteni.

8.2. A védelmet igényl6 adatok és informaciok osztalyozdsa, mindsitése, hozzaférési
Jogosultsag

Az adatok és informaciok jelentdségiik és bizalmassagi fokozatuk szerinti osztalyozdsa:

- k6zlésre szant, barki altal megismerheté adatok,

- minbsitett, titkos adatok.

Az informatikai feldolgozéas soran keletkezd adatok mindsitéje a jegyz6. Kiilonds védelmi
utasitasok és szabdlyozdsok nem mondhatnak ellent a torvények és a jogszabalyok mindenkori
el6irasainak.

A hivatali titoknak minésiild adatok feldolgozasakor meg kell hatirozni irasban és névre
szo6ldan a hozzaférési jogosultsagot.



A kijelolt dolgozok elétt a titokvédelmi és egyéb szabdlyokat, a betekintési jogosultsig
terjedelmét, gyakorlasi modjat és idétartamat ismertetni kell. Alapelv, hogy mindenki csak
ahhoz az adathoz juthasson el, amire a munkéjéahoz sziiksége van. Mindsitett adatok esetén, az
informacidhoz val6 hozzaférést a tevékenység naplozasaval dokumentdlni kell, ezaltal barmely
szamitogépen végzett tevékenység - adatbdzisokhoz vald hozzaférés, a fajlba vagy
maégneslemezre torténd mentes, a rendszer védett részeibe torténd illetéktelen behatolasi kisérlet
- utblag visszakeresheto. :

A napléfajlokat havonta 4t kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletét a
jegyzbnek azonnal jelenteni kell. A naplofajlok attekintéséért, értékeléséért a rendszergazda
felelds.

Minden dolgozdval, aki az adatok gyfijtése, felvétele, tdrolasa, feldolgozasa, hasznositisa
(ideértve a tovabbitdst és a nyilvanossagra hozatalt) és torlése soran informécidkhoz jut
adatkezelési nyilatkozatot kell alairatni. (1. sz. melléklet)

Az adatkezelési nyilatkozat naprakészen tartdsaért a rendszergazda a felelds. A titkot képezd
adatok védelmét, a feldolgozas - az adattovébbités, a tarolas - sordn az operacios rendszerben és
a felhasznal6i programban alkalmazott logikai matematikai, illetve a hardver berendezésekben
kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

9. Az informatikai eszkozbazist veszélyeztet6 helyzetek

Az informéciok el6allitasara, feldolgozasara, taroldsdra, tovabbitisdra, megjelenitésére
alkalmas informatikai eszkozok fizikai kéarosoddsit okozd veszélyforrdsok ismerete azért
fontos, hogy felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

9.1. Kornyezeti infrastruktira okozta artalmak

- Elemi csapés:

- foldrengés, -arviz,

- tiz,

- villdmcsapaés, stb.

- Kbrnyezeti kar:

- légszennyezettség,

- nagy teljesitményti elektromégneses térero,

- elektrosztatikus felt6ltddés,

- a levegd nedvességtartalmanak felszokése vagy leesése,
- -piszkolddas (pl. por).

- Koziizemi szolgaltatasba bekovetkezd zavarok:
- fesziiltség-kimaradés,

- fesziiltségingadozas,

- elektromos zarlat,

- csOtorés.

9.2. Emberi tényezdre visszavezethet6 veszélyek

- Széndékos karokozas:

- behatolas az informatikai rendszerek kérnyezetébe,
- illetéktelen hozzaférés (adat, eszkdz),

- adatok- eszkdzok eltulajdonitésa,

- rongalas (gép, adathordozo),

- megtévesztd adatok bevitele és képzése,



- zavaras (feldolgozasok, munkafolyamatok).

- Nem szandékos, illetve gondatlan kérokozas:

- figyelmetlenség (ellendrzés hidnya),

- szakmai hozza nem értés,

- a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,

- a jelszd gyakori megvaltoztatisanak az elmulasztasa,

- a megvaltozott koriilmények figyelmen kivil hagyasa,

- illegalis masolattal virusfertézott adathordozo behozatala,

- biztonsagi kovetelmények és gyari eldirasok be nem tartasa,

- adathordozok megrongélasa (rossz tarolas, kezelés),

- a karbantartasi miiveletek elmulasztésa.

A sziikséges biztonséagi-, jelzd és riasztd berendezések karbantartasdnak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz vald véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmait és a feldolgozas folyamatait érinté veszélyek
10.1. Tervezés és elokészités soran el6fordulé veszélyforrasok

- a rendszerterv nem veszi figyelembe az alkalmazott hardver eszk6z lehetéségeit,
- hibas adatrogzités, adat-elokészités, az ellen6rzési szempontok hidnyos betartésa.

10.2. A rendszerek megvaldsitisa soran el6fordulo veszélyforrasok

- hibas adatallomany miikodése,
- helytelen adatkezelés,
- programtesztelés elhagyasa.

10.3. A miikddés és fejlesztés soran eléforduléd veszélyforrasok

- emberi gondatlanség,

- szervezetlenség,

- képzetlenség,

- szandékosan elkdvetett illetéktelen beavatkozas,
- illetéktelen hozzaférés,

- izemeltetési dokumentacio hianya.

11. Az informatikai eszkozok kornyezete, azok védelme

11.1. A szerverszoba minimalis igénye

- a szerverszobat a biztonsagos, védett tertiletre kell telepiteni,

- a lehet6 legkevesebb nyilaszaroval kell rendelkeznie,

- varatlan dramkimaradas esetén a szervereket intelligens UPS-sel kell ellatni
(sziinetmentes tapegység), mellyel az aramkimaradas folyamatossagat biztositani lehet.

11.2. A munkaallomasokra vonatkozo eldiras

Csak zarhat6 helyiségben szabad tarolni. Ha a helyiségben nem tartézkodik senki, az ajtot
bezarva kell tartani.



11.3. Egyéb vagyonvédelmi elirasok

- a szerverszoba kiilsé €s belsd helyiségeit biztonsagi zarakkal kell felszerelni,

- munkaidén tdl a szerverszobaban csak engedéllyel lehet dolgozni,

- a szamitogép monitorat ugy kell elhelyezni, hogy a megjelené adatokat illetéktelen személyek
ne olvashassak el,

- az informatikai eszk6z0ket csak a kijelolt dolgozok hasznalhatjak,

- az informatikai eszk6z6k rendeltetésszer(i miikodéséért a felhasznald felelds.

11.4. Adathordozék

- kdnnyen tisztithatd, jol zarhaté szekrényben kell elhelyezni gy, hogy tarolas kdzben ne
sériiljenek, karosodjanak,

- az adathordozdékat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrdl
nyilvantartést kell vezetni,

- a hasznélni kivant adathordozét (floppy CD, DVD, pendrive) a tarolasra kijel6lt helyrol kell
kivenni, és oda kell vissza is helyezni,

- a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldolgozashoz
sziikségesek,

- adathordozo6t mas szervezetnek atadni csak engedéllyel szabad,

- a munkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

11.5. Virusvédelem

A szerverek és munkaallomésok virusvédelmére az alabbi szabalyokat kell betartani:

- Minden munkadllomaésra és a szerverre virusellen6rz6 szoftvert kitelez6 telepiteni.

- A virusellendrzé programnak minden tjonnan érkezett dllomannyal kapcsolatos fjlmiivelet
esetén meg kell vizsgilni az adathordozé tartalmat. Ha az adathordozén a virusellen6rzd
program virust talalt, nem engedhet maésolast, futtatdst, amig a virusoktél nem mentesitik az
adathordozot.

- Biztositani kell a virusvédelmet ellatd programok, valamint a virusok adatait tartalmazo
alloményok rendszeres, gyarté Aaltal kibocsatott verzidk telepitésével torténd mielébbi
frissitéseét.

- A felhasznalok részérél tilos a virusellenérzé szoftver beallitasainak modositasa.

11.6. Tizvédelem

A gépterem (szerverszoba) illetve kiszolgdlo helyiség a ,,D " tlizveszélyességi osztalyba
tartozik, amely mérsékelt tlizveszélyes iizemet jelent. A tlzvédelem feladatait, sajatos
el6irdsokat a gépteremre (informatikai szobara) vonatkozoan a Hivatal Tlizvédelmi szabalyzata
tartalmazza. A menekiilési itvonalak szabadon hagyéasat minden koriilmények kozott biztositani
kell. Kiilon tlizszakaszt kell képezni a gépterem és az adatallomany-tarold helyiség kozott.

A Hivatal azon helyiségeiben, ahol informatikai eszkdzoket hasznalnak vagy tarolnak, a bejarat
elétt min. 1-1 db 2-5 kg-os porolt6 tiizoltd késziiléket kell elhelyezni. Az informatikai eszkdz
elhelyezésére szolgald helyiségben elektromos vagy mdas munkéat csak a tiizvédelmi vezetd
tudtaval, ill. engedélyével szabad végezni. A gépteremben csak a napi munkavégzéshez
sziikséges mennyiségli gyulékony anyagot szabad tarolni (pl. leporellot).

A gépteremben dohanyozni tilos.

A géptermekben, valamint a munkadllomasokndl ételt, italt fogyasztani tilos!

A nagy fontossag, pl. torzsadat-allomanyokat 2 példanyban kell 6rizni és a masodik példanyt



elkiilonitve tlizbiztos péancélszekrényben kell 6rizni. Ezen adatdllomdnyok kijelolése a
rendszergazda feladata.

12. Az informatikai rendszer alkalmazasindl felhasznilhatéo védelmi eszkozok és
modszerek

12.1. A szerverszoba védelme

Elemi csapas (vagy mas ok) esetén a gépteremben bekovetkezett részleges vagy teljes
kérosodaskor az alabbiakat kell siirgésen elvégezni:

- menteni a még hasznalhatd anyagot,

- biztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszadllitasa,

- 1j adatfeldolgozas, helyiségek kialakitasa,

- archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és tizemszerli miikodését biztositani kell. A miikédési biztonsag
megévasat jelenti a szikséges alkatrészek beszerzése. Az lizemeltetés, karbantartis és
szervizelés rendjét kiillon utasitdsban kell szabalyozni. A karbantartisi munkdakat tervezetten,.
koriiltekintéen és gondosan kell elvégezni. A munkak szervezésénél figyelembe kell venni:

- a gyarté elbirdsait, ajanlatait,

- a tapasztalatokat,

- a hardver tesztek altal feltart hibakat.

Alapgép szétbontasat (kivéve a garancialis gépeket) csak a rendszergazda végezheti el.
Billentytizet, monitor, nyomtato cseréjének idejét dokumentalni kell.

12.3. Az informatikai feldolgozas folyamatinak védelme
12.3.1. Az adatrogzités védelme

- adatbevitel hibatlan miiszaki allapotti berendezésen torténjen,

- tesztelt adathordozora lehet adatallomanyt rogziteni,

- a bizonylatokat és méagneses adathordozokat csak e célra kialakitott és megfeleld tarold
helyeken szabad tartani,

- az adatrogzités szoftver védelme. A programokat ellendrz6 funkcidkkal kell ellatni, ellen6rzé
szamok, kontrollosszegek hasznalatat biztositani kell. Biztositani kell tovabba a rogzitett tételek
visszakeresésének ¢€s javitasanak lehetéségét is.

- hozzaférési lehet6ség:

- bejelentkezési azonositok hasznalatdval kell szabalyozni, hogy ki milyen szinten férhet hozza
a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az illetékes szervezeti egységek személyei
férjenek hozza).

- az adatok bevitele soran alapelv: azonos alloméany rogzitését és ellendrzését ugyanaz a
személy nem végezheti.

A szerver rendszergazda jelszavat és az operacids rendszerek rendszergazda jelszavat lezart
boritékban, zarhaté szekrényben kell tarolni. A boriték felbontdsat dokumentalni kell.

- adatrégzitési folyamat bizonylatolasa.

- A masodlagos adathordozokat kisér6 jeggyel kell ellatni melynek tartalma:

témaazonositd, bizonylat neve,

- rekord (tételszam),



- rogzitést, ill. ellenérzést végzo személyek nevei.

- adatrogzités folyamatahoz kapcsoldodd dokumentaciok:
- adatrOgzitési utasitasok,

- ellen6rz6 rogzitési utasitasok,

- teszteld és torlé programok kezelési utasitasai,

- megdbrzési utasitasok,

- gépkezelési leirasok

12.3.2. Adathordozdok védelme

Az adathordozdk logikai védelmét az opericids rendszer és az ehhez tartozd ellenérzo,
filekezeld rutinok alkalmazésaval lehet biztositani. Az informatikai eszk6z0k tizemeltetéséért a
rendszergazda a felelds. Koteles gondoskodni a feldolgozasok igényeinek megfeleld magneses
adathordozok biztositasarol, beleértve a biztonsdgi maésolatok eszkozigényeit, illetve az
lizemeltetés biztonsagat noveld generdcios adatallomanyok alkalmazasat is.

Az adathordozdkat a gyors é€s egyszerli elérés, a nyilvantartds és a biztonsag érdekében
azonositoval kell ellatni. Az azonositékat mind emberi, mind informatikai olvasdsra alkalmas
formdba kell feltiintetni. Az operdcids rendszer adta lehetdségek figyelembe vételével
biztositani kell a kiilsé és belsé cimek azonossdgat. A belsé cimke felépitésével, illetve
hasznalatanal figyelembe kell venni a megérzési idépont ellen6rzésének sziikségszerliségét.
(aktualis ellenérzés).Tilos a privat adathordozokat szolgalati célra igénybe venni, illetve tilos
szolgalati adathordozdkat magancélra igénybe venni.

12.3.3. Adathordozok tirolasa

Az adathordozok taroldsara a géptermen kiviili miiszaki-, tiiz- és vagyonvédelmi eldirasoknak
megfeleld helyiséget kell kijelolni, illetve kialakitani. Magneses adathordoz6t a részlegbdl ki-,
illetve oda bevinni csak a jegyz6 engedélye alapjan lehet.

12.3.4. Az adathordozok nyilvantartasa

Az adathordozokrdl nyilvantartast kell vezetni. A nyilvantartasnak naprakészen kovetnie kell az
adathordozok fizikai mozgésat. A nyilvantartas vezetéséért: a titkarsagi referens a felelds.

12.3.5. Az adathordozok megérzése

Az adathordozok megorzési idejét a koziratokrol, a kozlevéltarakrol és a maganlevéltari anyag
védelmérdl szolo tobbszor modositott 1995. évi LXVI. térvényben foglaltak, tovabba a Hivatal
Bizonylati rendjében és Iratkezelési szabalyzataban foglaltak alapjan az adatkezel® hatarozza

meg.
12.3.6. Az adathordozdék karbantartisa

Az adathordozokat évenkeént tisztitani kell és ellendrizni a magneses adathordozok allapotat,
eloregedését.

12.3.7. Selejtezés, sokszorositas, masolis

Olyan magneses adathordozdt, amelyet javithatatlan fizikai karosodas ért selejtezni kell.
Selejtezni kell:



- a fizikailag sériilt, javithatatlan, a gyari, raktirozasi hibabol kovetden felhasznaldsra
alkalmatlan (deformalodott) magneslemezt, CD-t, DVD-t, pendrive-ot.

- véglegesen elhasznalddott anyagot (pl. leporelld).

Az alkalmatlan magneslemezeket, CD-ket, DVD-ket, pendrive-oket fizikai roncsolassal
hasznalhatatlannd kell tenni. Bizalmas adatokat, felhasznaléi és rendszerprogramokat
tartalmazé adathordozokrél, torlé programokkal kell az adatokat tordlni, vagy fizikailag kell
megsemmisiteni az adathordozot. A selejtezésrél (3 példanyban) jegyzdkonyvet kell késziteni,
melynek az alabbi adatokat kell tartalimaznia: 4

- a selejtezendd adathordozok tulajdonosanak megnevezését,

- a selejtezés iddpontjat,

- milyen adathordozdk, és azok mely adatai keriilnek selejtezésre,

- a selejtezést végzOk alairdsat.

A selejtezési jegyzokonyvek nem selejtezhetéek. Titkos adatokat tartalmazd adathordozokat
selejtezni nem lehet, ezen adatokat tartalmazé adathordozékat a TUK utasitdsa szerint kell
kezelni. Sokszorositast, masolast csak az érvényben 1év6 rendeletek szerint szabad végezni. (Az
lizemi masolds nem mindsiil masoldsnak.) Biztonsagi, illetve archiv adatdllomany el6allitasa
masolasnak szamit.

12.3.8. Leltarozas

Az adathordozokat a Leltarkészitési €s leltarozasi szabdlyzatban foglaltaknak megfelelden kell
leltarozni.

12.3.9. Mentések, file-ok védelme

Az informatikdban a legnagyobb értéket a szamitdgépen tarolt adatok jelentik. Ezek
védelmében meghatarozd jelent6ségili a biztonsagi masolatok készitése.

A mentések folyamata:

- A mentéseket naponta, kozponti menté szoftverrel kell végrehajtani.

- A mentésbdl a rendszerek, a szoftverkdrnyezet bedllitasainak, valamit a tarolt adatoknak teljes
korlien visszaallithatonak kell lennie a mentés pillanatinak éallapotara.

- A szerver esetében az adatokat legalabb 2 példanyban kell menteni.

- A szerver mentését legalabb hetente, illetve a halozati aktiv eszkozokét a bedllitas
valtoztatasakor kell elvégezni.

- A szerveren miikodd6 WEB oldalak mentése a rendszergazda feladata. A mentést minden
modositas utan el kell végezni.

- A mentett adatokhoz csak az arra jogosultak férhetnek hozza.

Az egyéb mentéseket meghatarozott idészakonként el kell végezni. A munkék soran létrehozott
dokumentumok mentése az azt létrehozé munkatarsak feladata. A fokonyvi konyvelés
adatainak mentését napi gyakorisaggal a koltségvetési ligyintézd végzi el. A pénztar konyvelés
adatainak mentését napi gyakorisaggal a pénztaros végzi el. Az egyéb analitikus nyilvantartasok
adatainak mentését napi gyakorisiggal koltségvetési ligyintézd végzi el. A levelezések mentését
a felhasznal6d végzi el. Az adatilloméanyok file-védelme soran gondoskodni kell arr6l, hogy
azok ne kdrosodjanak A fontosabb file-okat tartalmaz6 adathordozokrol masolatot kell idénként
késziteni. A masolt lemezek csak a jegyz6 engedélyével adhatok ki.

12.4. Szoftver védelem

12.4.1. Rendszerszoftver védelem

A Jegyzbének biztositani kell, hogy a rendszerszoftver naprakész &llapotban legyen és a
segédprogramok, programkoényvtarak mindig hozzaférhetk legyenek a felhasznalok szamara.



Teenddk a kovetkezok:

- az lzembiztonsdg érdekében tartalék operacids rendszerrel kell rendelkezni, amely sziikség
esetén azonnal betdlthetd legyen,

- a rendszerszoftver mddositasahoz az lizemeltetésért felelds vezetd engedélye sziikséges,

- név szerint kell kijelolni azokat a személyeket, akik a rendszerszoftverben mddositasokat
végezhetnek,

- a modositassal egy id6ben, a dokumentacidban is a véltozasokat at kell vezetni,

- a valtoztatasokrol nyilvantartést kell vezetni.

12.4.2. Felhasznaléi programok védelme

Programhoz val6 hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen
probalkozast ki kell zarni. Minden felhasznalonak jelszéval kell védenie a programjat. Ezeket a
jelszavakat illetéktelen személyektdl gondosan védeni kell. A jelszavaknak az alabbi minimalis
kovetelménnyel kell rendelkeznie:

- A héldzati jelszo6 legalabb 8 karakterbdl alljon, kis és nagybetiik, valamint szamok,

egy¢éb irasjelek kozil legalabb 2 tipusut tartalmazzon.

- Az alkalmazashoz sziikséges jelszavaknak legalabb 5 karakterbol kell llni.

- A jelsz6 nem lehet azonos a felhasznald névvel, annak becézett formajaval, vagy kénnyen
visszafejthet6 kifejezéssel.

- A héalézatba kotott szamitégépek esetében a felhasznaloknak a haldzati, illetve ennek hidnya
esetén helyi bejelentkezési jelszavakat havonta meg kell valtoztatniuk.

- Ahol ezt az operdcids rendszer tamogatja, 5 sikertelen bejelentkezés utin az operacids
rendszernek le kell tiltani a felhasznalé fiokjat.

- A jelsz6 megvaéltoztatasakor az 0j jelszé nem lehet azonos a kordbban hasznalt 5 jelszoval.

- A jelszdt nem szabad tobb személy kozott megosztani.

- A felhasznaldk jelszavat a felhasznalon kiviil senki sem ismerheti.

- A jelszot soron kiviil meg kell véltoztatni, ha az illetéktelen személy tudomasara jutott, vagy
juthatott.

- A jelszavakat, valamint a munkadllomasok BIOS jelszavat lezart, aldirt és lepecsételt
boritékban pancélszekrényben (lemezszekrényben) kell tarolni, lehetbleg a jegyz6 irodajaban.
Gondoskodni kell arrdl, hogy a térolt programok, file-ok ne kdrosodjanak, a kovetelményeknek
megfelelden mikodjenek. Lokalis gépekre programot csak a rendszergazda tudtaval lehet
telepiteni. A telepitést dokumentalni kell. A dokumentalasnak tartalmaznia kell azt, hogy
milyen programot, mikor és ki telepitett fel a szamitogépre. A feldolgozas biztonsaganak
megvaldsitasahoz naprakész allapotban kell tartani a program dokument4ciot.

A programokrdl nyilvantartéast kell vezetni, amelynek az alabbi adatokat kell tartalmaznia:

- a program azonositdja,

- a program készitdjének neve,

- a feldolgozasi rendszer megnevezése.

A program dokumentécio a rendszer-dokumentacionak része.

Programok megdrzése, nyilvantartisa

- a programokrol naprakész nyilvantartast kell vezetni,

- a nyilvantartasbol egyértelmiien megallapithatd legyen a program azonositdsara és

kezelésére vonatkozo adatok.

A szamvitelrél sz6016 t6bbszor modositott 2000. évi C. térvény értelmében a Hivatal az tizleti
évrdl készitett beszamolodt, valamint az azt alatimasztd leltart, értékelést, fokonyvi kivonatot,
tovabba mds, a szamviteli térvény kdvetelményeinek megfeleld nyilvantartast olvashato
formaban legalédbb 10 évig meg kell 6rizni.



A bizonylat elektronikus forméban is megbérizhetd, ha az alkalmazott modszer biztositja az
eredeti bizonylat 6sszes adatanak késedelem nélkiili el6allitasat, folyamatos leolvashatosagat,
illetve kizarja az utolagos modositds lehet6ségét. A programok nyilvantartdsaért és
mitkédéképes allapotban vald tartasaért a rendszergazda a felelds.

Programok fizikai védelme

A védelem érdekében a felhasznalas helyétdl elkiilonitetten, behatolastél védetten egy-egy
duplikalt példanyt kell tarolni a programkonyvtarba elhelyezett programokrol.

12.5. Dokumentalas

Kiemelked6 szerepe van a megfeleld szintli és részletezettségli dokumentdlasnak. A
dokumentaciordl nyilvantartast kell vezetni, s ennek az alabbiakat kell tartalmaznia:

- rendszer megnevezése,

- dokumentacio tipusa,

- a rendszer adatvédelmi mindsitése,

- a kidolgozdk névsora,

- példanyszam és tarolas helye,

- az atadas ideje,

- médositasok megnevezése és ideje.

13. A kozponti szamitogépek és a halézat munkadllomasainak miikodésbiztonsaga
13.1. Koézponti gépek (Szerver)

Sziinetmentes aramforrast kotelezd haszndlni, amely megvédi a berendezést a
fesziiltségingadozdsoktdl, aramkimaradas esetén adatvesztéstdl. A kdzponti gépek hattértarairol
hetente egy teljes, a tobbi napon kiilonbségi biztonsagi mentést kell késziteni. A mentéseket
heti egy alkalommal kiils6é adattarolé egységre kell masolni. Az igy keletkezett heti mentéseket
5 évig meg kell 6rizni. Az alkalmazott halézati operacios rendszer adatbiztonsagi lehetdségeit
az egyes konkrét feladatokhoz igazitva kell alkalmazni. A vésarolt szoftver eszkozokrdl
biztonsdgi masolatot kell késziteni. Az eredeti példanyokat a masolatoktdl fizikailag el kell
kiiléniteni.

13.2. Munkadllomasok (USER-ek)

A halézatra idegen programot, adatot masolni csak a rendszergazdaval tortént egyeztetés utan
lehet. Kiils6 helyrél hozott, vagy kapott anyagokat ellenérizni kell virusellenérz6 programmal.
Virusfertozés gyanuja esetén a rendszergazdat azonnal értesiteni kell. Virusmentesitd
programot futtatni csak a rendszergazda feliigyelete mellett szabad. Uj rendszereket hasznélatba
vételiik eldtt sziikség szerint adaptalni kell, és tesztadatokkal ellendrizni kell miikodésiiket. Az
Hivatal informatikai eszkozeirdl programot, illetve adatdllomanyokat masolni a jogos bels6
felhasznaldi igények kielégitésein kiviil nem szabad. A héalozati vezeték és egyéb csatolo elemei
rendkiviil érzékenyek, mindennemi sériiléstél ezen elemeket meg kell 6vni. A halozat
vezetékének megbontasa szigoruan tilos. Az informatikai eszkdzt és tartozékait helyérdl elvinni
a rendszergazda tudta és engedélye nélkiil nem szabad. A munkadllomasok tekintetében az
alabbi rendelkezéseket is be kell tartani:

- A munkaallomasok nincsenek jol védhet6 helyen, ezért védelmiikrol szoftver Gton
gondoskodni kell.

- Ha a felhasznal6é napkozben magara hagyja a gépet, zarolast, vagy jelszavas

képernydvédot kell alkalmaznia.



- Ha a felhasznal6é munkaviszonya megsziinik, akkor felhasznaldi azonositdjat meg kell
szlintetni.

14. Internet hozzaféréssel kapesolatos intézkedések

Az internet eléréseket biztositd szamitégépekre a helyi héalézatra nem kapcsolddd
munkadlloméasokra vonatkozo szabalyok érvényesek.Az internetes gépen minden esetben
mitkodtetni kell a virusvédelmet. A virusok és az illetéktelen hozzaférések miatt tiizfalat kell
konfigurdlni. A tlizfal miikodése kozben keletkez6 éllomanyokat az {izemeltetének
rendszeresen ellendrizni kell. A dolgozok részére torténd internetes hozzaférhetoséget, azon
valo keresés kiterjesziését a jegyz6 hatarozza meg.

15. Ellenérzés

A Hivatal éves belsd ellenérzési {itemtervében rogziti az ellen6rzés médjat. Az ellendrzésnek
el6 kell segiteni, hogy az informatikai rendszerben meglévé veszélyhelyzetek ne alakuljanak ki.
A kialakult veszélyhelyzet esetén cél a karok csdkkentése, illetve annak megakadalyozasa,
hogy az megismétloédjon. A folyamatba épitett el6zetes, utdlagos és vezetdi ellenérzés soran az
IBSZ rendelkezéseinek betartasat az adatkezelést végz6 szervezeti egység vezetoi folyamatosan
ellendrzik.

16. Zaro rendelkezések
A Koéphdazi Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzata 2015. februar 1. napjatol

1ép hatélyba.

Kophaza, 2015. januar 06.




1. melléklet
Képhazi Polgarmesteri Hivatal

ADATKEZELESI NYILATKOZAT

ALUlIrott e (név)
............................................................................. (lakcim) nyilatkozom, hogy a feladatellatas
sordn tudomdsomra jutott informaciokat megérzom, azt illetéktelen személyek részére nem
adom at.

A munkavégzés soran csak a részemre hozzaférhet6 adatokkal dolgozom, mas adatok
hozzaférésére kisérletet sem teszek.

Kophaza, 2015. januar. ..

alairas



Képhazi Polgarmesteri Hivatal jegyzo6jének .../2015. szamu szabalyzatat megismertem, az

Megismerési nyilatkozat.

abban foglaltakat tudomésul vettem.
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